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Piet Hein Donner, 
Minister van Binnenlandse Zaken en 
Koninkrijksrelaties

Vier vragen aan:

Wat is u het meest bijgebleven van de crisis-
aanpak naar aanleiding van de digitale inbraak 
bij Diginotar en wat neemt u voor uzelf mee uit 
de gebeurtenissen?  
“We mogen min of meer tevreden constate-
ren dat de werkwijze die wij hebben gekozen 
ook effectief is geweest. Binnen de kortste 
keren zaten alle deskundigen van V&J en BZK 
bij elkaar in de ruimten van het NCC. Dat gaf 
de mogelijkheid voor een snelle analyse en 
er konden vrijwel onmiddellijk oplossingen 
worden voorgesteld. En dat heeft de politieke 
besluitvorming weer versterkt. Het was ook 
bijzonder dat we niet hebben geaarzeld om 
snel onze stappen uit te dragen, zelfs toen 
het midden in de nacht van vrijdag op 
zaterdag was. 
Weet u, het is niet vanzelfsprekend voor 
bestuurders om zo snel mogelijk zelf met het 
slechte nieuws naar buiten komen en ook 
meteen duidelijk maken wat je gaat doen. 
Maar hier gold zeker wat collega Opstelten, 
de huisbaas van het NCC - of was het nu 
Johan Cruijf? - zo treffend zei: ‘Zorgen dat je 
zelf aan de bal blijft’.”  

Hoe kijkt u terug op de publiekprivate samen-
werking bij de aanpak?  
“De inbraak bij DigiNotar heeft opnieuw een 
aspect van de kwetsbaarheid van digitale 
informatievoorziening duidelijk gemaakt. 
Zowel het bedrijfsleven als de overheid 
hebben hier de nadelen van ondervonden. 
Gelukkig bleek dat het bedrijfsleven en de 
overheid elkaar effectief weten te vinden als 
het echt crisis is. Om een voorbeeld te geven: 
wij kregen al heel snel de persoonlijke steun 
van de heer Wientjes van VNO/NCW voor de 
aanpak die wij hadden gekozen. Dat heb ik 
zeer gewaardeerd. Er was sowieso sprake van 

een coöperatieve opstelling van allerlei 
organisaties. Naast VNO-NCW ook van het 
MKB-Nederland, de Cyber Security Raad, 
ICT-Office, ICT Response Board, CIO-platform 
en diverse softwareleveranciers in zowel het 
publieke als private domein. Daardoor zijn 
potentieel ernstige verstoringen voorkomen. 
Dat geeft goede hoop voor toekomstige 
samenwerking, want we zijn er natuurlijk 
nog niet als het gaat om een veilig internet. 
Overigens heeft het kabinet de Inspectie 
Openbare Orde en Veiligheid, voor alle 
zekerheid gevraagd het functioneren van 
de crisisstructuur te evalueren.”

Welke korte termijn maatregelen heeft u 
ondernomen? 
“We zijn begonnen om alle websites van 
de overheid niet langer van de DigiNotar-
certificaten gebruik te laten maken en zijn 
overgestapt op andere leveranciers. De 
overheid heeft daarnaast het operationeel 
beheer van alle certificaten van DigiNotar 
overgenomen om tijdens de overgangsfase 
de boel scherp in het oog te kunnen houden. 
Het ministerie van EL&I zal, in afstemming 
met de OPTA, de mogelijkheden bezien voor 
een beter toezicht, dat wil zeggen op welke 
manier de audits van bijvoorbeeld PWC en 
KPMG beter kunnen bijdragen aan een 
vergroting van de zekerheid. Verder wordt 
onder andere bekeken welke nadere eisen 
moeten worden gesteld aan certificaten-
leveranciers, die onder het PKI(-Overheid) 
stelsel certificaten verstrekken.”

Welke structurele maatregelen op de langere 
termijn worden genomen om de veiligheid van 
digitale datacommunicatie te verbeteren? 
“Het is goed ons te realiseren dat absolute 

veiligheid niet bestaat. Geen enkel huis is 
volledig inbraakvrij. Geen enkel datacommu-
nicatiesysteem is volledig te beschermen. 
Wat we dus doen, is het steeds opnieuw beter 
aanpakken en we hebben gekozen - zoals ik 
al in de Kamer meldde - voor een driesporen-
beleid. 
Het eerste spoor is dat we, om het simpel te 
zeggen, het de inbrekers moeilijker willen 
maken. Een voorbeeld is het opnemen van 
meerdere certificaten binnen één systeem. 
We zullen aan de certificatenleveranciers 
onze vereisten en normen explicieter maken 
en hun werk ook laten controleren; het 
toetsen van de feitelijke veiligheid. Verder 
zullen de handreikingen van GOVCERT.NL 
om websites te beveiligen zeer nadrukkelijk 
onder de aandacht worden gebracht bij de 
centrale en decentrale overheden. En er 
wordt gewerkt aan een meldplicht voor ICT 
incidenten voor organisaties die cruciale 
maatschappelijke functies vervullen.
Het tweede spoor is dat we klaar staan om 
ingeslagen ruiten en deuren meteen te 
vervangen. Dit wordt nu nader uitgewerkt 
en zal een plaats krijgen in de Nationale 
Cyber Security Strategie. Het derde spoor 
bestaat uit structurele systeemverbeteringen 
op mondiaal niveau. 
Voor een deel is het huidige certificaten-
systeem vastgelegd in EU regelgeving. We 
gaan daar actief invloed op uit oefenen. 
We zullen ook onze ervaringen met de 
DigiNotar-crisis delen met het internationale 
CERT-netwerk, waar GOVCERT.NL deel van 
uitmaakt, en de JBZRaad. Daarnaast zullen 
we onze ervaringen inbrengen in al lopende 
initiatieven. Verder vertrouw ik erop dat 
onze experts nog een paar azen in de mouw 
hebben die ze nu even niet willen uitspelen.”


